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"Wenn Du es Deinen Nutzern nicht leicht machst, das Richtige zu tun,

kannst Du davon ausgehen, dass sie Sicherheit komplett ignorieren."

Sicherheit vs. Produktivitat

. . N . R 89 0/ der Personen, die Passworter auf
Sicherheitsexperten mussen sich bewusst sein: Fur o

. . . L o ) ) unsichere Weise teilen, nutzen Muster
Mitarbeitende ist Produktivitat oft wichtiger als Sicherheit. . .

. . . . . oder wiederverwendete Passworter.
Wenn sichere Praktiken unpraktisch sind, werden sie

ignoriert.

Motivieren Sie nicht mit Angst und belasten Sie ihr Team Etablierung einer Sicherheitskultur

nicht. Fordern Sie eine sicherheitsbewusste Kultur durch: Offene Beziehungen: A e

. Abbau von Reibungsverlusten spliren, dass Sicherheitsteams sich um sie

kimmern.
- Offenheit zur L&sung von Problemen
. Menschenzentrierter Ansatz: Schulen Sie
- Schulung und Unterstitzung der Nutzenden ] ] i )
Mitarbeitende und vertrauen Sie darauf, dass sie

- Belohnung kluger und sicherer Entscheidungen umsichtig handeln.

Warum das bei hybrider Arbeit Anerkennung: Belohnen und danken Sie
. e e diejenigen, die Sicherheitsbedenken dulRern oder
wichtig ist Jenmigen,
Best Practices folgen.
Schatten-IT ist hartnackig. Sie ist mittlerweile ein
Bestandteil hybrider Arbeit und muss konstruktiv Mit Werkzeugen beféhigen: Machen Sie den
angegangen werden. sicheren Weg zum einfachsten Weg.

Wichtige Forschungsergebnisse von 1Password

Zwei einfache Erfolge fiir den
Einstieg

64 0/ der Beschiftigten haben im . . L
o . . 1. Bewerten Sie lhre Sicherheitsrichtlinien neu

vergangenen Jahr mindestens ein ) ] . . .

. Beginnen Sie mit BYOD-Richtlinien,

Konto ohne Wissen der IT erstellt.

Netzwerksicherheitsprotokolle, Reise-bezogene

33 (y von ihnen haben einprédgsame Sicherheitsregeln. Achten Sie auf nicht praktikable
0 Passworter wiederverwendet. Richtlinien, die die Compliance beeintrachtigen.
48 2 o/ verwendeten ein Muster dhnlicher 2. Wenden Sie das Prinzip der geringsten Rechte an
’ O passworter. Stellen Sie sicher, dass der Zugriff auf das unbedingt

Notwendige beschrankt ist. Einfachheit férdert die

37 % gaben Zugangsdaten and Kolleginnen Akzeptanz.®

und Kollegen weiter.
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