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EinfGhrung:

The Access-Trust Gap

Remote- und Hybridarbeit sind zur Norm geworden, nicht zur
Ausnahme - und es ist klar, dass Arbeit nie wieder so
funktionieren wird, wie friher. Flexibilitat wird zunehmend zur
Erwartung. Nicht nur hinsichtlich wo und wie wir arbeiten, sondern
auch in Bezug auf die taglich genutzten Gerate und
Anwendungen.

Traditionelle Ansatze fur Identitats- und Zugriffsmanagement (IAM)
stammen aus einer anderen Zeit - als Mitarbeitende im Bliro, im
Firmennetzwerk und an einem Firmenendgerat arbeiten mussten.
Die neue Arbeitsweise macht es nahezu unmaoglich, mit diesen
bestehenden Werkzeugen die Anforderungen von Remote- und
Hybridarbeit, BYOD und der Absicherung von externen
Anwendungen zu erflllen.
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Wie unten zu sehen ist, hinterlassen traditionelle IAM-Ansétze kritische Licken in lhrer
Sicherheitsstrategie. Wir nennen dies die Access-Trust Gap.

Das Access Trust Gap The Access-Trust Gap
ist die Llicke zwischen

dem, was aktuelle
Sicherheitslosungen bei
Geraten, Anwendungen
und Anmeldungen
abdecken kénnen - und

dem, was sie nicht Verwaltete und
vertrauenswurdige 44— Access-Trust Gap —P
Anwendungen, Gerite
und Identitaten

abdecken kénnen.
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Was ist die Access-Trust Gap?

In den meisten Unternehmen gibt es einen grof3en Unterschied zwischen dem Ziel der Sicherung
aller Gerate, Anwendungen und Identitaten in einer Organisation und der Realitat, dass
Sicherheitstools gegenwartig nur einen Bruchteil davon absichern kénnen.

Dies nennen wir die Access-Trust Gap.

Die Access-Trust Gap misst den Prozentsatz aller Logins in einem Unternehmen, die nicht
vertrauenswiirdig sind — entweder weil sie auf nicht verwaltete Anwendungen oder von nicht
vertrauenswiirdigen Geraten erfolgen. Je grofer die Access-Trust Gap, desto grofder das Risiko eines
Datenverstofdes.

Moderne Sicherheitsansatze wie Zero Trust verlangen, dass Sie nichts vertrauen und alles
verifizieren. Die Access-Trust Gap zeigt jedoch deutlich, wie traditionelles IAM in vielerlei Hinsicht
nicht den grundlegenden Prinzipien von Zero Trust gerecht wird:

- Nicht genehmigte Apps und Websites aufderhalb des Zusténdigkeitsbereichs von IT und
Sicherheit sind nicht abgesichert

- Nicht verwaltete Gerate oder solche, die méglicherweise beschadigt oder kompromittiert sind,
gelten als vertrauenswirdig.

- Uberpriifung einer Identitat ist mehr als nur ein Login und ein Passwort.
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EINFUHRUNG: THE ACCESS TRUST GAP

In vielen Fallen kdnnen Organisationen einige der oben
genannten Herausforderungen bewéltigen, aber die Fahigkeit,
all diese Herausforderungen umfassend anzugehen, bleibt ein
schwer erreichbares Ziel. So sehr, dass 70 % der finanziell
folgenschweren Datenverst6e das Ergebnis kompromittierter
Zugangsdaten sind.

Lassen Sie uns jede dieser Herausforderungen aufschlisseln.

Anwendungen: Leben am Rande
des Abgrunds

Ein groRer Teil dieser Entwicklung wurde durch die Ubernahme
von Geschéaftsapplikationen durch SaaS angetrieben. Und
Mitarbeitende wollen mitmischen. Sie bringen zunehmend
eigene Anwendungen von auf3en mit, um ihre Arbeitsweise zu
verbessern. Laut dem ,State of Enterprise Security Report” von

1Password ist es sogar so:

- Trotz Jahren an Schulungen und dem Einsatz von
Sicherheitsmanagementsoftware nutzt jede*r dritte
Mitarbeitende (34 %) nicht genehmigte Apps oder
Werkzeuge - auch bekannt als Schatten-IT.

- 64 % der Sicherheitsexpert*innen geben an, dass Schatten-
IT den Spagat zwischen Nutzerfreundlichkeit und Sicherheit
erschwert.

- Diejenigen, die Schatten-IT nutzen, verwenden
durchschnittlich finf nicht genehmigte Apps oder
Werkzeuge.

Diese Herausforderungen gehen Uber Schatten-IT hinaus.
Single-Sign-On-(SSO)-Werkzeuge werden oft genutzt, um den
Zugriff auf Anwendungen zu verwalten, sind jedoch mit
Komplexitat, hohen Kosten und der sogenannten ,SSO-Steuer”
verbunden - einem Modell, bei dem Organisationen fir jede
gesicherte Anwendung zusétzliche Geblhren zahlen missen.

BYOD

Es sind nicht nur neue Erwartungen, die

diesen Trend vorantreiben. Es ist auch

Ausdruck davon, wie Mitarbeitende arbeiten

mochten. Wahrend Organisationen

weiterhin Firmengerate ausgeben, nutzen

Mitarbeitende private Geréate flr berufliche

Zwecke — ob genehmigt oder nicht.

65 %

Fast zwei Drittel der
Sicherheitsexpert*innen (65 %)
sagen, dass private Gerate die
vollstédndige Transparenz Uber
das Sicherheitsverhalten der
Mitarbeitenden erheblich

erschweren.

84 % der
Sicherheitsexpert*innen geben
an, ihr Unternehmen erwarte,
dass Mitarbeitende
ausschlieBlich bereitgestellte
Arbeitsgerate nutzen.

Doch 17 % der Mitarbeitenden
geben zu, nie auf den ihnen
bereitgestellten Geraten zu
arbeiten - sie nutzen
ausschlieBlich private oder
offentliche Computer.

Mehr als die Hélfte der
Mitarbeitenden (56 %) hat im
vergangenen Jahr von einem
privaten Geréat aus gearbeitet.

Jeder filinfte Mitarbeitende
(20 %) hat an offentlichen
Computern oder dem Gerat
eines Freundes oder
Familienmitglieds gearbeitet.
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Device Trust

Es geht nicht nur darum, dass Mitarbeitende ihre eigenen Gerate nutzen. Unternehmen kénnen
nur sicherstellen, dass die von ihnen bereitgestellten Gerate aktuell gehalten, mit
Betriebssystem- und Anwendungspatches versehen, mit Endpunktschutz ausgestattet und
ordnungsgemal} konfiguriert sind — und das auch nur, wenn sie in ein Mobile Device Management
(MDM)-System eingebunden sind. Doch was ist mit den privaten Geraten, die Mitarbeitende fur
geschéftliche Zwecke nutzen?

Leider verflgen Sicherheits- und IT-Teams nicht Uber die nétigen Ressourcen, um jedes einzelne
Unternehmensgerat aus der Ferne zu verwalten. Ganz zu schweigen davon, dass diese Teams
keinen Zugriff auf private, von Mitarbeitenden fir geschéftliche Zwecke genutzte Gerate haben.
Infolgedessen gibt es keine Moglichkeit, den Zugriff auf Unternehmenssysteme von nicht
vertrauenswurdigen Geraten zu erkennen oder zu blockieren.

Sicherheitsteams sind machtlos

Die Unféhigkeit, diesen Anforderungen gerecht zu werden, bedeutet eines: Risiko. Und leider
fUhlen sich Sicherheits- und IT-Teams oft unzureichend ausgestattet, um diesen
Herausforderungen zu begegnen.

- 92 % der Sicherheitsexpert*innen sagen, dass die Unternehmensrichtlinie eine IT-Freigabe fir
das Herunterladen und Verwenden von Software und Apps zu Arbeitszwecken vorschreibt

- Aber 59 % der Sicherheitsexpert*innen sagen, dass sie nicht kontrollieren kdnnen, ob
Mitarbeitende diese Richtlinien einhalten

- Sicherheitsteams kdnnen nicht alle Gerate aus der Ferne verwalten oder den Zugriff
persénlicher Gerate auf Geschaftsanwendungen kontrollieren.

Als wére das nicht genug: Heutige Tools sind teuer und erfordern haufig spezielle Kenntnisse, was

9 2 0/ sie fur viele Unternehmen unerschwinglich macht. Das Ergebnis? Es ist nahezu unmdglich fur IT-
o und Sicherheitsteams, mit traditionellen IAM-Ansatzen samtliche Zugriffe von allen Geraten

der erfolgreich zu verwalten.

Sicherheitsexpert*

innen sagen, dass

die

Unternehmensrich

tlinie eine IT-

Freigabe fur das

Herunterladen und
Verwenden von
Software und
Apps zu
Arbeitszwecken
vorschreibt
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Modernes Zugriffsmanagement hat moderne
Anforderungen

Neue Cybersicherheits-Frameworks wurden entwickelt, um diesen
Herausforderungen zu begegnen. Das ,,CISA Zero Trust Maturity Model“
beispielsweise unterteilt die Anforderungen von Zero Trust in flinf verschiedene
Saulen: Identitdt, Gerate, Netzwerke, Anwendungen & Workloads und Daten.

Anwendungen & Workloads

Identitat
Gerate
Netzwerke
Daten

Transparenz & Analysen

Abb. 1:@ Siulen des Automatisierung & Orchestrierung
Zero-Trust- Governance

Reifegradmodells

FUr das Zugriffsmanagement sind die Saulen Identitat, Gerate sowie Anwendungen & Workloads
besonders relevant. Im Kontext der Access-Trust Gap wird deutlich, wo die Herausforderungen
liegen. Laut dem CISA Zero Trust Maturity Model lauten die Anforderungen:

« Identitat: Integration von Losungen fur Identitats-, Zugangsdaten- und
Zugriffsmanagement im gesamten Unternehmen, um starke Authentifizierung
durchzusetzen, kontextbasierte Autorisierung zu erteilen und Identitatsrisiken fur
Benutzer*innen und Entitdten zu bewerten.

« Gerate: Alle Unternehmensgeréate absichern, Risiken autorisierter, aber nicht verwalteter
Gerate managen und den Zugriff unautorisierter Gerate auf Ressourcen verhindern.

« Anwendungen & Workloads: Bereitgestellte Anwendungen verwalten und absichern sowie

eine sichere Bereitstellung gewéhrleisten.
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MODERNES ZUGRIFFSMANAGEMENT HAT MODERNE ANFORDERUNGEN

Basierend auf dem Reifegradmodell lassen sich die oben genannten Saulen in konkrete
Anforderungen unterteilen, die zur SchlieBung der Access-Trust Gap erforderlich sind:

Anforderung

Benutzeridentitat

Universal Sign-on

Device Trust

Kontextbasiertes
Zugriffsmanagement

Anwendungssichtbarkeit

Enterprise-
Passwortmanagement

Die Erfullung der obigen Anforderungen ist mit bestehenden Workforce-ldentity-Losungen

Definition

Fahigkeit, die Identitaten Ihrer gesamten Belegschaft
und damit verbundenen Zugriff zu verwalten.

Vereinfachter Anmeldeprozess, der Uber SSO hinausgeht
und auch Websites wie Bankkonten, soziale Netzwerke
sowie nicht verwaltete SaaS-Anwendungen einschliel3t.

Transparenz Uber den Sicherheitsstatus aller Gerate, die
auf Geschéaftsapplikationen zugreifen — sowohl
firmeneigene als auch private - mit der Méglichkeit, den
Nutzenden zur Aktualisierung von Betriebssystem und
Anwendungen anzuleiten, um diese in einem
vertrauenswirdigen Zustand zu halten.

Dynamische Richtlinien, die Kontextfaktoren wie Zeit,
Standort, Geratezustand und Zustand der Zugangsdaten
berlcksichtigen, bevor Zugriff erteilt wird.

Einblick in alle verwalteten, veralteten sowie nicht
verwalteten / Schatten-Apps, die geschéaftlich genutzt
werden, mit der Méglichkeit, Authentifizierungsstérke,
Nutzungsbreite und -h&ufigkeit zu erkennen.

Sichere Verwaltung von Zugangsdaten Uber alle verwalteten
und nicht verwalteten Anwendungen und Websites hinweg.

nahezu unmdéglich. In den meisten Fallen ermdglichen diese Lésungen zwar die Verwaltung von

Identitaten, bleiben aber bei der Gewahrung von Zugriff, der Sicherung von Geraten und der

Unterstltzung von extern eingebrachten Anwendungen deutlich hinter den Erwartungen zurtck.
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Bestehende Workforce-ldentity-Losungen erfiillen
Zero-Trust-Anforderungen nicht

Anforderung Bestehende Workforce-ldentity-Lésungen

Benutzeridentitat
Universal Sign-on

Device Trust

Kontextbasiertes
Zugriffsmanagement

Anwendungssichtbarkeit

Enterprise

ONNORNORNONNORNC,

-Passwortmanagement

Traditionelle Anséatze
und Tools fiir IAM
hinterlassen kritische
Liicken bei der
Umsetzung von Zero
Trust.
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Willkommen im Zeitalter von
Extended Access Management

Unsere Ansatze zur
Zugriffsverwaltung
missen erweitert
werden, um alle Geréate,
alle Anwendungen und
alle Identitéaten zu
sichern.

Zero Trust ist zu einem unerlasslichen Rahmenwerk fiir moderne Sicherheit
geworden, und die Anforderungen des modernen Arbeitsplatzes haben die

Notwendigkeit seiner Einflihrung nur noch beschleunigt. ,,Nichts vertrauen, alles

Uberprifen® hat eines deutlich gemacht: Unsere Anséatze zur Zugriffsverwaltung

miissen erweitert werden, um alle Geréte, alle Anwendungen und alle
Identitaten zu sichern.

Wir nennen dies Extended Access Management (XAM).

XAM ist ein Ansatz flr Zugriffsmanagement, der BYOD und Schatten-IT als normalen Bestandtei

des Geschéaftsbetriebs akzeptiert — und nicht als etwas, das IT- und Sicherheitsteams aktiv
bekdmpfen muissen. Dies schafft ein Arbeitsumfeld, in dem:

Mitarbeiter werden dazu angehalten,
eine aktive Rolle bei der Starkung der
Sicherheit zu spielen — insbesondere,
wenn es darum geht, die Integritat
der Gerate und den Schutz der
Zugangsdaten zu gewahrleisten.

Es werden Sicherheitstools eingesetzt,
die von den Mitarbeitern auch wirklich
genutzt werden - im Gegensatz zu
Tools, die so umstandlich sind, dass
die Mitarbeiter sie umgehen.

Die Privatsphéare der Mitarbeiter wird
respektiert — Transparenz dariber,
welche Daten erfasst und wie sie
verwendet werden, schafft Vertrauen
und sorgt fur die Akzeptanz der
vorhandenen Sicherheitstools.

Die Produktivitat der Mitarbeiter ist
sichergestellt - indem sie
Sicherheitstools erhalten, mit denen
der einfachste Weg, eine Aufgabe zu
erledigen, auch der sicherste ist.

Was Extended Access Management von bestehenden Identitadtslésungen unterscheidet, ist, dass

XAM alle Anwendungen (einschlieflich nicht verwalteter und Schatten-IT), Websites und Gerate
unterstltzt, die Mitarbeitende im Arbeitsalltag nutzen. Dartber hinaus erméglicht XAM dies auf
eine Weise, die es Mitarbeitende erlaubt dauerhaft maximal produktiv zu arbeiten.

EXTENDING ACCESS MANAGEMENT
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XAM stellt eine neue Kategorie von Sicherheitssoftware
dar, mit der Sie Folgendes leisten kénnen:

00 Alle Anwendungen zu sichern: verwaltete, Schatten-IT- und Legacy-

s Anwendungen.

Eine einzige, universelle Anmeldung fiir alle Anwendungen
@ bereitzustellen. Dies macht es Mitarbeitenden einfach, fir jede
Anwendung die sichersten Zugangsdaten zu verwenden.

Sicherstellung des einwandfreien Zustands aller Gerdte - vom
Unternehmen verwaltete, unternehmenseigene, aber nicht verwaltete und

private Laptops und Mobilgerate der Mitarbeitenden. Blockierung oder
Beschrankung von Zugriffsversuchen von nicht vertrauenswirdigen
Geréaten.

AusschlieBlich gesunden Geraten den Zugriff auf Anwendungen zu
@ gewdhren - im Gegensatz zu IAM-Tools, die den Zugriff von nicht
vertrauenswirdigen Geraten nicht einschrédnken kdnnen.

Bereitstellung eines elegant einfachen Nutzererlebnisses, dass

gleichermafen gut auf geschaftlichen wie privaten Geraten funktioniert
@ und Mitarbeitende dazu motiviert, ihre persénlichen Gerate mit XAM

abzusichern, da dies der einfachste Weg ist, auf Anwendungen zuzugreifen.

XAM stellt eine neue
Kategorie von
Sicherheitssoftware
dar, um die Gesundheit
aller Gerate
sicherzustellen.
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Vergleich traditioneller Losungen fiir
Workforce Identity mit XAM

Bestehende Workforce- Extended Access

Anforderun
8 Identity-Losungen Management (XAM)

Benutzeridentitat @

Universal Sign-on

Device Trust

Kontextbasiertes
Zugriffsmanagement

Anwendungssichtbarkeit

Enterprise

ONNORNNONNONNO
ORNCRNORNONNORNC,

-Passwortmanagement
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1Password® Extended Access Management und
die Zukunft von Zero Trust

1Password XAM schlief3t die Access-Trust Gap zwischen Identity and Access
Management (IAM), Privileged Access Management (PAM), Mobile Device
Management (MDM) und Bereichen, die selbst Extended Detection and Response
(XDR) nicht abdecken kann. 1Password XAM:

- Schutzt alle Anwendungen

- Bietet einen einzigen universellen Login fir alle Anwendungen

- Stellt die Integritat aller Geréate sicher

- Stellt sicher, dass nur fehlerfreie Gerate Zugriff auf Anwendungen haben

- Bietet eine elegant einfache Benutzererfahrung

Identitdten

Verwaltete und

Geréite vertrauenswirdige
Anwendungen, Gerate
und Identitéten

Anwendun
gen und Kl
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Fazit

Aktivieren und sichern

XAM stellt einen grundlegenden Wandel in der Herangehensweise
von Unternehmen an Identity and Access Management dar - mit
einem umfassenden Ansatz zur Absicherung von Identitaten,
Geraten und Anwendungen. Wahrend friiher nur der Zugriff von
Mitarbeitenden auf Systeme in kontrollierten, physischen
Umgebungen abgesichert werden musste, stellt die moderne
Arbeitswelt véllig andere Anforderungen. XAM ist ein neuer Ansatz
in der Cybersicherheit, der es Organisationen ermdéglicht, diesen
Anforderungen auf benutzerfreundliche und einfache Weise
gerecht zu werden.

'8" Erfahren Sie mehr liber Extended Access Management
und 1Password Extended Access Management.

Mit Uber 165.000 Unternehmen und Millionen von Verbrauchern als Kunden bietet
1Password ldentitatssicherheits- und Zugriffsmanagement-Lésungen, die fir die heutige
Arbeits- und Lebensweise entwickelt wurden. Die Mission von 1Password ist es, den
Konflikt zwischen Sicherheit und Produktivitat zu beseitigen und gleichzeitig jede
Anmeldung, in jeder App, auf jedem Gerat abzusichern. Als Anbieter des am haufigsten
genutzten Enterprise-Passwortmanagers baut 1Password seine starke Grundlage
kontinuierlich aus und bietet Sicherheitsldsungen, auf die Unternehmen jeder GréRe
vertrauen - darunter Associated Press, Salesforce, GitLab, Under Armour und Intercom.

Erfahren Sie mehr lber 1Password.

© 2025 AgileBits Inc. Alle Rechte vorbehalten. IPASSWORD, das Schltsselloch-Logo und andere Marken sind Eigentum von AgileBits Inc.
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